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Die optimale IT:

sicher & produktiv

vs.

nervig & teuer

Vortrag Hanauer Lieferantentag 2008

GNS GmbH ðMichael Sünder
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Agenda-Themen (>oder die Frageé)

1. Die dual-perspektivische IT-Betrachtung

> Bezahlen Sie noch für oder verdienen Sie schon mit Ihrer IT?

2. Die IT-Ziele-Triangle

> Welche Faktoren machen Ihre IT produktiv?

3. Der Brennpunkt IT-Security

> Sind Sie sicher, dass Sie sicher aber sicher nicht paranoid sind?

4. Die IT-Strategieplanung

> Is your IT managed or unmanged?

5. Das Netzwerk-Strukturgramm

> Was dürfen wir für Sie tun?

A. Das GNS-Unternehmensprofil und -Produktportfolio

> Wer ist und was macht die GNS?
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1. Die dual-perspektivische IT-Betrachtung

Kostenfaktor Produktivfaktor

Von welcher Seite

sehen Sie Ihre IT?
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2. Die IT-Ziele-Triangel

Anwenderfreundlich!

Sicher!

Preiswert!

Das Problem:

Da die Ziele kongruent sind, 

können Sie sich auf maximal 

2 Ziele (eine Seite der 

Triangel) festlegen.
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3.1 Der (!) Brennpunkt IT-Security

Å 100 % Sicherheit sind weder möglich noch erstrebenswert, denn die 

technische Umsetzung von ĂIT-Sicherheitñ hat im doppelten Sinne Ihren Preis: 

Zum Einen das Monetäre zum Anderen die Benutzerfreundlichkeit.

ĂMarketing Modeñ

Åalles verfügbar

Åalles erlaubt

Åeinfachste Bedienung

ĂParanoid Modeñ

Åalles gesperrt

Åendlose 

Sicherheitsdialoge

ÅPersonal Firewall

Usability & Features Security & Privacy

Das Pendel sollte tendenziell eher in Richtung ĂSicherheitñ ausschlagen, nicht aber 

Ăam Anschlag seinñ
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3.2 Brennpunkt IT-Security | Risiken und Bestimmungen

Risiken

Å Haftung des Geschäftsführers/Vorstandes

Å Schadenersatzforderungen

Å Unternehmensverluste (bis zur Insolvenz durch Systemausfälle)

Å Ggf. Verlust des Versicherungsschutzes

Å Verteuerung der Unternehmenskredite (Basel II)

Å Imageschäden

Gesetzliche Grundlagen & Bestimmungen

Å Zivil- und Gesellschaftsrecht

Å Datenschutz- (BSDG) und Telekommunikationsgesetz (TKG)

Å (KonTraG) Gesetz zur Kontrolle und Transparenz im Unternehmensbereich

- Für größere Unternehmen (ab 50 MA, Umsatz von mehreren Millionen)

Å Basel II ïKreditwürdigkeit unter Berücksichtigung von IT-Risiken

Å Schutz von Minderjährigen (vor ungeeigneten Web-Inhalten)
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4.1 Die IT-Strategieplanung | Bsp. Sicherheitsrichtlinie

ÅIT-Sicherheit ist kein Zustand sondern ein ständiger Prozess. Dieser lässt sich im 

Management-Regelkreis folgendermaßen abbilden:

Initiierung

Risiko- und Bedarfsanalyse | Festlegung der Strategie | Erstellung Leitlinie

Konzepterstellung

Erstellung von Sicherheitsrichtlinien und Notfallkonzepten 

Umsetzung

Realisierung der Maßnahmen im Bereich Technik, Organisation, Schulung 

und Sensibilisierung der Mitarbeiter, Notfallvorsorge etc.

Aufrechterhaltung und Monitoring im laufenden Betrieb
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4.2 Die IT-Strategieplanung | Bsp. Ausfallzeiten

Frage:ĂWie sind Ihre Downtime-Stundensªtzeñ? 

Antwort von 39 % der IT-Verantwortlichen: ĂWissen wir nicht!ñ

Antwort Online-Broker: ĂCa. 6,5 Mio. $ !ñ

Die Frage: Was passiert bzw. kostet es, wenn ein bzw. das geschäftskritische/s 
System nicht verfügbar ist bzw. wenn Daten verloren gehen?

Die Konsequenz: Festlegung von Standards für System- und Datenverfügbarkeit, 
Backup & Systemwiederherstellung (Disaster Recovery), Business Continuity

Ausweich-/Notfall-Arbeitsplätze

ĂBusiness Continuityñ

39%
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5. Das Netzwerk-Strukturgramm | GNS-Dienstleistungen

Das E-Mail -System

Rechtskonforme Archivierung

(GDPdU)

Spam-/Viren -Schutz

Ihre Datenkommunikation

Internetanbindung,

Firewall -/VPN-Einrichtung,

Mobile Computing

Ihr/e Server

Microsoft Server Systeme:

Windows-, Small Business-

SQL-, Exchange-Server

Sie ðdie GF

IT-Management -Consulting,

Datenschutz- & Lizenzmanagement,

Business Continuity

Ihr Einkauf

Beschaffung Soft- & 

Hardware sowie 

Volumen-Lizenzen

Ihr IT-Personal*

System-Administration,

Remote- /Vor -Ort -Support,

User Helpdesk-Services,

Abwesenheits-Vertretung,

Migrationen & Rollouts

Ihre Anwender

Support  für PCs, 

Anwendungen,

Netzwerkperipherie

Ihre IT-Sicherheit

Konzepte für Backup, 

Datensicherheit, 

Desaster-Recovery

*Natürlich übernehmen 

wir gerne auch komplett 

Ihre IT-Administration 

und den Support als 

externer Dienstleister

Ihr Netzwerk

Netzwerkanbindung,

Einrichtung D -LAN/W-LAN 

& Netzwerkperipherie,

(keine Elektro -Installation)


