Die optimale IT:

sicher & produktiv
VS.
nervig & teuer
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Agenda-Themen ( >oder die Frageé) Kg,”ems

1. Die dual-perspektivische IT-Betrachtung
> Bezahlen Sie noch fur oder verdienen Sie schon mit lhrer IT?

=z
®)
l_
<
o
o
Ll
=
z
p=
Ll
—
n
>
]

2. Die IT-Ziele-Triangle
> Welche Faktoren machen Ihre IT produktiv?

3. Der Brennpunkt IT-Security
> Sind Sie sicher, dass Sie sicher aber sicher nicht paranoid sind?

4. Die IT-Strategieplanung
> |s your IT managed or unmanged?

5. Das Netzwerk-Strukturgramm
> Was durfen wir fir Sie tun?

A. Das GNS-Unternenmensprofil und -Produktportfolio
> Wer ist und was macht die GNS?
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1. Die dual-perspektivische IT-Betrachtung \QNS

IT-Services

Von welcher Seite
sehen Sie lhre IT?
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Produktivfaktor e
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2. Die IT-Ziele-Triangel K "s

Anwenderfreundlich!

Das Problem:

Da die Ziele kongruent sind,
konnen Sie sich auf maximal
2 Ziele (eine Seite der
Triangel) festlegen.
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Preiswert!

Sicher!
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3.1 Der (!) Brennpunkt IT-Security Kg

A 100 % Sicherheit sind weder méglich noch erstrebenswert, denn die
techni sche Ums-8tch@egheionid Ahdt i m doppel:t
Zum Einen das Monetare zum Anderen die Benutzerfreundlichkeit.
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APar anoi d Modefr
A alles gesperrt

A endlose
Sicherheitsdialoge

A Personal Firewall

AMar keting Moderf
Aalles verfiigbar

Aalles erlaubt

Aeinfachste Bedienung

Usability & Features Security & Privacy

Das Pendel soll te tendenziell eher I n Ri c|
Aam Anschlag seinh
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3.2 Brennpunkt IT-Security | Risiken und Bestimmungen KQNS

Know-howin

IT-Services

Risiken

To To Do To Do I

Haftung des Geschaftsfihrers/Vorstandes
Schadenersatzforderungen

Unternehmensverluste (bis zur Insolvenz durch Systemausfalle)
Ggf. Verlust des Versicherungsschutzes

Verteuerung der Unternehmenskredite (Basel II)

Imageschéaden

Gesetzliche Grundlagen & Bestimmungen

A
A
A

T> T

Zivil- und Gesellschaftsrecht

Datenschutz- (BSDG) und Telekommunikationsgesetz (TKG)

(KonTraG) Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
- Flr groRere Unternehmen (ab 50 MA, Umsatz von mehreren Millionen)

Basel Il i Kreditwlrdigkeit unter Berlcksichtigung von IT-Risiken

Schutz von Minderjahrigen (vor ungeeigneten Web-Inhalten)
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4.1 Die IT-Strategieplanung | Bsp. Sicherheitsrichtlinie KQNS

IT-Services

AIT-Sicherheit ist kein Zustand sondern ein standiger Prozess. Dieser lasst sich im
Management-Regelkreis folgendermalen abbilden:
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Initiierunq

Risiko- und Bedarfsanalyse | Festlegung der Strategie | Erstellung Leitlinie

Konzepterstellung

\ 4

Erstellung von Sicherheitsrichtlinien und Notfallkonzepten

Umsetzung

Realisierung der MalRnahmen im Bereich Technik, Organisation, Schulung
und Sensibilisierung der Mitarbeiter, Notfallvorsorge etc.

\ 4

Aufrechterhaltung und Monitoring im laufenden Betrieb
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= 4.2 Die IT-Strategieplanung | Bsp. Ausfallzeiten
0

|_

Z -

= Frage: AWi e sind |linendewrstit men ?

E Antwort von 39 % der IT-Verantwortlichen: AWi ssen wi r ni cht!n

(,) ~

7 Antwort Online-Broker-ACa. 6,5 Mi o. $ ! i

Kosteniibersicht von Systemausfillen

@ Unbekannt
[J0-100$%

[1100 $ - 1.000 $
[31.000 $-10.000 $

Bi00M - TH0004 Ausweich-/Notfall-Arbeitsplatze
A B u s.i Coetisugtyi

Ausfallkosten: Geschatzte Kosten von Systemausfallen bei HP innerhalb eines Jahres. (Quelle: HP User Group)

Die Frage: Was passiert bzw. kostet es, wenn ein bzw. das geschéftskritische/s
System nicht verftigbar ist bzw. wenn Daten verloren gehen?

Die Konsegquenz: Festlegung von Standards flr System- und Datenverfligbarkeit,
Backup & Systemwiederherstellung (Disaster Recovery), Business Continuity
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5. Das Netzwerk-Strukturgramm | GNS-Dienstleistungen KQNS

Sie 0 die GF
IT-Management - Consulting,
Ihr IT-Personal* Datenschutz- & Lizenzmanagement,
SystemAdministration, Business Continuity
Remote- /Vor-Ort-Support,
User Helpdesk-Services,
Abwesenheits-Vertretung,
Migrationen & Rollouts
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Ilhr Einkauf
Beschaffung Soft- &
Hardware sowie
Volumen-Lizenzen

ﬁ%

Ihre Datenkommunikation
Internetanbindung,

Firewall -/VPN-Einrichtung,
Mobile Computing

Das E-Mail-System
Rechtskonforme Archivierung
(GDPdU)

Spam-/Viren - Schutz

(¢
ﬁ ﬁ Ihr/e Server (
Microsoft Server Systeme:
Windows-, Small Business- ) _
<— é SQL-, Exchange Server Ihre IT-Sicherheit
Konzepte fur Backup,

Datensicherheit,
Desaster-Recovery

Ihre Anwender
Support fur PCs,

Anwendungen, Ihr Netzwerk
Netzwerkperipherie Netzwerkanbindung,
Einrichtung D -LAN/W-LAN
*Naturlich ibernehmen & Netzwerkperipherie,
wir gerne auch komplett (keine Elektro - Installation)

lhre IT-Administration
und den Support als
externer Dienstleister
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